HRW MFA Auto Fill
Einrichtungsanleitung

Diese Anleitung beschreibt die vollstandige Einrichtung des HRW MFA
Auto Fill Plugins fur Google Chrome und Mozilla Firefox.



Disclaimer / Vertraulichkeitshinweis

Dieses Dokument enthalt vertrauliche und teilweise geschitzte Informationen, die
ausschlief3lich flir den angegebenen Empfanger bestimmt sind. Die enthaltenen Inhalte
— inshesondere Projektdaten, Analysen, Reporting, Zeitplane und sonstige interne
Informationen — diirfen ohne vorherige schriftliche Zustimmung von Omer Kaan
Cankaya weder ganz noch teilweise an Dritte weitergegeben, vervielfaltigt oder
anderweitig verwendet werden.

Alle dargestellten Informationen dienen ausschlieRlich der Zusammenarbeit im Rahmen
des jeweiligen Projekts und kénnen sich im Verlauf der Projektarbeit andern Omer Kaan
Cankaya Ubernimmt keine Haftung fiir Entscheidungen, die auf Grundlage dieses
Dokuments getroffen werden, sofern diese aul3erhalb des vereinbarten Projektkontexts
erfolgen.

Sollten Sie dieses Dokument irrtiimlich erhalten haben, informieren Sie uns bitte
umgehend und Iéschen Sie samtliche Kopien.
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0. Plugin installieren

¢ Chrome und Chromium: HRW MFA Autofill
e Firefox: HRW MFA Autofill

Installieren Sie die Erweiterung in Ihrem Browser.

1. Anmeldung im MFA-Bereich

Melden Sie sich zunachst im HRW PrivacylDEA-System an.

v & privacylDEA Authentication Syster X

G () hitpsy//privacyideahs-mw.de/#/login

2 Yo ) dn | ss
6 Anmelden

Bitte geben Sie Inren Benutzernamen und Ihr Passwort ein, um sich anzumelden

®

Anmelden

Passkey Anmeldung
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2. Token-Verwaltung offnen

Navigieren Sie im MFA-Bereich zu ,Token Ausrollen® und folgen Sie den
angezeigten Anweisungen, um ein neues Token zu erstellen.

& privacylDEA Authentication Syster X

e ol
6 O Token  QAudit © Aktualisieren

= Alle Token Tokenanzahl: 3

Seriennummere Y | Type Y Aktive Beschreibunge Y Fehlerzahlere Rollout Statuse Y Cont

@ Token Ausrolien

+ Token Zuweisen

© Hilfe Zu Token

s://privacyidea.hs-rw.de/#!/token/enroll///

v & privacylDEA Authentication Syster X

< O ttps://privacyidea.hs-rw.de

i Alle Token

Neuen Token ausrollen

G Token Ausrolien TOTP: Zeitbasiertes Einmalpasswort v

+ Token Zuweisen

@ Hilfe Zu Tokentypen

und es wird €

TToken ausrolien
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3. TOTP-Schlussel vorbereiten
Sobald Sie dabei sind, ein Token einzuscannen, klicken Sie auf den Link ,hier*
um den Schliussel zu erhalten.

v & privacylDEA Authentication Syster X

< C ttps;//privacyidea hs-rw.de,

6 O Token  Q Audit < Aktual

Neuen Token ausrollen

= Alle Token
& Token Ausrol Der Token mit der Seriennummer TOTP10458413 wurde erfolgreich ausgerolit.

Klicken Si pder scannen Sie den QR-Code, um den
Token in Ihrer Smartphone-App hinzuzufigen

+ Token Zuweisen

Der QR-Code enthalt den geheimen Schidssel fir Ihren
Token. Diesen missen Sie schitzen. Wenn jemand
anderes diesen QR-Code gesehen haben konnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

Der Token wurde ausgerolit, aber Sie missen ihn noch verifizieren, bevor er verwendet werden kann!

Bitte geben Sie einen guitigen OTP-Wert des neuen Tokens ein.

Token verifizieren

otpauth://totp/TOTP1045841 ret=RC3YIHAVWAAL6KGR6I76GBM...

Dieser Schliissel wird im nachsten Schritt benétigt.

v @ privacylDEA Authentication Syster X X

C otpauth://totp/TOTP104584137secret: RC3YIHAVWAALG6KGR6I76GBMNMZRYTKYO! tperiod=30&digits=68&creator=privacyidea&issuer=privacyl DEA&tser &}
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4. Plugin offnen und PIN festlegen
Offnen Sie die Erweiterung ,HRW MFA Autofill* im Browser.

Legen Sie eine PIN fest. Diese PIN dient zur Ableitung des
Verschlusselungsschlissels und zur lokalen Entschlisselung der gespeicherten
Zugangsdaten.

Die PIN wird nicht gespeichert und verbleibt ausschlieRlich wahrend der aktiven
Sitzung im Arbeitsspeicher.

MFA Autofill

HOCHSCHULE RUHR WEST

& Gesperrt

PIN festlegen

tect (mina /B &
o &
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5. Token im Plugin hinterlegen
Offnen Sie die Einstellungen der Erweiterung und tragen Sie folgende Daten ein:

» Benutzername (ohne Domain-Suffix, z. B. @hrw)
« Passwort des HRW-Accounts
» TOTP-Secret aus Schritt 3

Speichern Sie die Eingaben. Die sensiblen Daten werden lokal verschlisselt im
Browser abgelegt.

MFA Autofill

HOCHSCHULE RUHR WEST

® Entsperrt - 60 Min. verbleibend
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Verwendung des Plugins

Nach erfolgreicher Einrichtung erkennt die Erweiterung unterstitzte HRW-Login
Seiten automatisch.

MFA Autofill

HOCHSCHULE RUHR WEST

® Entsperrt - 60 Min. verbleibend

Autofill akdtiv

Auto-Submit

Session-Timeout

60 Min.

Beim Aufruf eines Login-Formulars kann die Erweiterung abhangig von den
Einstellungen folgende Aktionen ausfuhren:

* Automatisches Ausfullen von Benutzername und Passwort
« Einfugen des aktuellen TOTP-Codes
* Unterstitzung des Login-Prozesses gemal konfigurierten Praferenzen

Die Erweiterung arbeitet ausschlieRlich lokal im Browser und ohne externe
Serverkommunikation.
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Hinweise

¢ Die Nutzung setzt eine funktionierende Browser-Extension-Unterstutzung
voraus.

e Anderungen am MFA-System kénnen eine erneute Einrichtung erforderlich
machen.

e Bewahren Sie Wiederherstellungscodes und das TOTP-Secret sicher auf.

e Verwenden Sie stets eine aktuelle Version Ihres Browsers.

e Die Erweiterung sollte nur auf vertrauenswirdigen Geraten eingesetzt
werden.
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